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Technische und organisatorische Maffnahmen (TOM)

der PflegeHelfer24 GmbH fir den Betrieb der Anwendung ,Aldor" — MaBnahmen zur Sicherheit der

Verarbeitung nach Art. 32 DSGVO. Version 1.0, Stand July 01, 2026.

1. Geltungsbereich und Grundsatze

Dieses Dokument beschreibt die technischen und organisatorischen MaBnahmen, die die
PflegeHelfer24 GmbH (,Anbieter") zum Schutz personenbezogener Daten — einschlieBlich besonderer
Kategorien nach Art. 9 DSGVO (insbesondere Gesundheitsdaten) — beim Betrieb der Anwendung
JAldor" getroffen hat. Die MaBnahmen bertlicksichtigen den Stand der Technik, die
Implementierungskosten sowie Art, Umfang, Umstdnde und Zwecke der Verarbeitung und das Risiko
flr die Rechte und Freiheiten der betroffenen Personen. Sie werden regelmaBig tUberprift und

fortgeschrieben (Ziffer 7).

2. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle
e Betrieb ausschlieBlich in ISO-27001-zertifizierten Rechenzentren der Hetzner Online GmbH in
Deutschland (Falkenstein, Nirnberg) mit Zutrittsschutz des Betreibers.

e Kein physischer Zugriff des Anbieters auf die Server erforderlich; die Administration erfolgt
ausschlieBlich aus der Ferne Uber verschlisselte Verbindungen.

Zugangskontrolle
e [ndividuelle Benutzerkonten; keine Sammel- oder Funktionskonten.

e Passwort-Richtlinien und sichere, gesalzene Passwort-Speicherung (bcrypt);
Zwei-Faktor-Authentifizierung far Benutzerkonten.

e Automatische Sperrmechanismen und Sitzungsverwaltung mit Abmeldung.

e Administrativer Systemzugriff nur fr einen eng begrenzten Personenkreis, ausschlieBlich Gber
persénliche SSH-Schlissel; kein Passwort-Login auf Produktionssystemen.

Zugriffskontrolle

* Abgestuftes Rollen- und Rechtesystem: 15 Datenbereiche, je Bereich Keine/Ansehen/Bearbeiten,
zusatzlich Reichweiten-Begrenzung (nur eigene, nur zugewiesene oder alle Datensatze) und
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optionale Standort-Einschrankung je Rollenzuweisung.
e Jede Anfrage wird serverseitig autorisiert (Berechtigungsprifung pro Aktion);
Bearbeitungsrechte sind stets eine Teilmenge der Leserechte.

e Need-to-know-Prinzip fir Beschaftigte des Anbieters; Produktivzugriffe nur anlassbezogen.

Trennungskontrolle
e Strikte Mandantentrennung auf Datenbankebene durch PostgreSQL Row-Level-Security: jede Zeile
ist an die Organisation des Kunden gebunden, die Datenbank erzwingt die Trennung zusatzlich
zur Anwendungsschicht.
e Getrennte Entwicklungs-, Staging- und Produktionsumgebungen mit getrennten Datenbestéanden und
getrennten Schlisseln; keine Produktivdaten in Entwicklungs- oder Testumgebungen.

Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO)
* Telemetrie (Protokolle, Metriken, Fehlerberichte) enthélt ausschlieBlich pseudonyme
Kennungen (UUIDs) — keine Klarnamen und keine Gesundheitsdaten. Automatische Prifungen in
der Entwicklungs-Pipeline verhindern, dass personenbezogene Daten in Protokolle gelangen.
e |P-Adressen werden in der Telemetrie nur gektlirzt oder mit taglich wechselndem Schlissel
gehasht verarbeitet.
e Hintergrundauftrage transportieren ausschlieBlich pseudonyme Datensatz-Kennungen; die
eigentlichen Daten werden erst innerhalb der geschltzten Verarbeitung geladen.

3. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Verschliisselung (Art. 32 Abs. 1 lit. a DSGVO)
e Transportverschlisselung (TLS) fiir samtliche Verbindungen — zwischen Endgerat und Anwendung
ebenso wie zwischen den Systemkomponenten.
e Anwendungsseitige Feldverschlisselung (AES-256-GCM) fir personenbezogene Daten und
Gesundheitsdaten: Namen, Kontaktdaten, Adressen, Pflegegrade, Dokumentation u. a. werden
verschlisselt, bevor sie die Datenbank erreichen. Die Schlissel werden auBerhalb der
Datenbank verwaltet; ein entwendeter Datenbankabzug bleibt unlesbar.

e Samtliche Backups sind verschlisselt.

Eingabekontrolle
e Liickenloser Anderungs-Audit-Trail: Anderungen an Datensatzen werden versioniert
protokolliert; Signatur-Ereignisse werden unveranderlich (append-only) gespeichert.

e Elektronische Signaturen werden als PAJES-signierte PDF-Dokumente mit Signaturprotokoll
erzeugt.

e Loschungen erfolgen zweistufig (Soft-Delete mit kontrollierter Endléschung), sodass
versehentliche Léschungen nachvollziehbar und korrigierbar sind.

4. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b und ¢ DSGVO)

e Tagliche, verschliisselte Backups in einen rdumlich getrennten Objektspeicher in Deutschland;
kontinuierliche Sicherung des Transaktionsprotokolls (Point-in-Time-Recovery).
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e Replikation der Datenbank auf einen Standby-Server; dokumentierte Wiederherstellungs- und
Failover-Verfahren (Runbooks).

e Automatisiertes Monitoring und Alarmierung fir alle Systemkomponenten — selbst betrieben auf
eigener Infrastruktur, ohne Ubermittlung an Drittanbieter.

* RegelmaBige und zeitnahe Sicherheitsaktualisierungen von Betriebssystem und Abhangigkeiten.
e Lasttrennung: rechenintensive Aufgaben laufen getrennt vom Web-Betrieb in einer
Hintergrund-Warteschlange.

5. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 11it. d DSGVO)

Datenschutz-Management
e Externer Datenschutzbeauftragter (heyData GmbH); Verzeichnis von Verarbeitungstatigkeiten;
dokumentiertes Dienstleister-Verzeichnis mit jahrlicher Uberpriifung aller
Unterauftragsverarbeiter.
e Vertraulichkeitsverpflichtung aller Beschaftigten, einschlieBlich der Verpflichtung nach
§ 203 Abs. 4 StGB, soweit einschlagig.

Incident-Response-Management
e Dokumentierter Prozess zur Erkennung, Bewertung und Meldung von Verletzungen des Schutzes
personenbezogener Daten; Meldung an den Verantwortlichen unverzlglich, spatestens innerhalb
von 24 Stunden nach Bekanntwerden (vgl. § 8 AVV).

Sichere Softwareentwicklung
 Vier-Augen-Prinzip: jede Anderung durchlauft eine Code-Review, automatisierte Tests und
statische Prifungen, bevor sie produktiv geht.

e Anderungen werden vor der Produktivsetzung auf einer Staging-Umgebung erprobt;
Produktiv-Releases sind versioniert und nachvollziehbar.

e Datenschutzprifungen sind in die Entwicklungs-Pipeline integriert (u. a. automatische Priifung
gegen Protokollierung personenbezogener Daten).

Auftragskontrolle
e Schriftliche Auftragsverarbeitungsvertrage mit allen Unterauftragsverarbeitern; die aktuelle
Liste ist 6ffentlich einsehbar (Trust Center) und Bestandteil des AVV (Anlage 3).

e Unterauftragsverarbeiter werden vor Beauftragung auf EU-Datenresidenz und — bei
Drittlandbezug — auf geeignete Garantien nach Art. 44 ff. DSGVO gepriift.

6. Datenschutzfreundliche Voreinstellungen (Art. 25 DSGVO)

e Datenminimierung: erhoben und verarbeitet wird nur, was flr die Leistungserbringung
erforderlich ist; keine Werbe-Tracker, kein Profiling.

e Aufbewahrungs- und Léschkonzept entlang der gesetzlichen Fristen; nach Vertragsende
Datenexport und anschlieBende Loéschung nach MaBgabe des AVV.

¢ Neue Funktionen werden vor Einflihrung auf Datenschutz-Auswirkungen gepruft.
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7. Weiterentwicklung

Der Anbieter darf die beschriebenen MaBnahmen fortentwickeln und durch gleichwertige oder
wirksamere MaBnahmen ersetzen, sofern das vereinbarte Schutzniveau nicht unterschritten wird.

MaBgeblich ist die jeweils im Trust Center verdffentlichte Fassung.
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